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Ethernet-Kommunikation ist

- XPERTENSACHE

Wie bei einem Nervensystem flieBen die Daten des
Fahrzeuges Uber Ethernet an die Fahrzeugsteuerung.

Auf dem Weg zum hochautomatisierten autonomen Fahren spielt Automotive Ethernet eine entschei-
dende Rolle. Jede Sekunde werden viele tausende Sensorinformationen zu Aktuatoren in Echtzeit
Ubertragen. Eine unkontrollierte Storung im System kann das Fahrzeugverhalten negativ beeinflussen.

Auf den nachsten Seiten erfahren Sie:

// Herausforderungen der Absicherung im
Ethernet-Netzwerk

// Wie Sie funktionale Sicherheit im Gesamtsystem
testen konnen

// Wie Sie mit bewahrten Losungen |lhre bestehende
Testlandschaft optimieren

Erfolg besteht darin, dass man genau die Fahigkeiten hat, die im Moment
gefragt sind.“ - Henry Ford




Herausforderungen,

die bei der Absicherung im Ethernet-Netzwerk

bertcksichtigt werden mussen

Die Systeme, welche in die Fahrzeugsteuerung
eingreifen, muissen i. d. R. die Anforderungen
der funktionalen Sicherheit (1ISO26262) erfullen.
Es muss nachgewiesen werden, dass in einem
Fehlerfall (Fehler bei einer Signalquelle, Ubertra-
gungsfehler, Steuergeratefehler usw.) das System
in einen sicheren Zustand uberfuhrt wird und die
Fahrzeuginsassen nicht gefahrdet werden. Solche
Nachweise mussen unter anderem durch Fehler-
injektion in das Netzwerk erbracht werden. Das
geschieht beim Test durch Manipulation der Netz-
werkkommunikation (z. B. Man-in-the-Middle-At-
tack).

Durch die wachsenden Moglichkeiten der Ether-
net-Netzwerke steigen auch die Zahlen der spezi-
fischen Anforderungen des Kunden. Um diese zu
erfillen, gilt es eine abgestimmte Losung basie-
rend auf dem Framework zu entwickeln und diese
in der Praxis funktionell zu gestalten.

Die Zuverlassigkeit eines Systems, vor allem in
kritischen Fahrsituationen, ist von essenzieller Be-
deutung. Es ist nur eine Frage der Zeit, bis De-
gradationszustande eintreten. So konnen diverse
Sensoren oder Kameras beschmutzt sowie be-
schadigt werden. In diesen Situationen muss das
Automobilsystem die richtigen Entscheidungen
treffen. Hierfur sind intensive Tests erforderlich.

Kontaktieren Sie uns jetzt &
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buchen Sie |hre kostenlose Erstberatung

unter info@walbit.de

In der Praxis ist die Umsetzung von zuverlassi-
gen Tests immer mit Hurden verbunden. So mus-
sen eine Vielzahl an unterschiedlichsten Kompo-
nenten zusammen interagieren, um verwertbare
Daten zu erhalten. Hier entstehen also komplexe
Strukturen, die im Fall einer Manipulation beson-
dere Handhabung erfordern. Zum einen muissen
die Steuergerate einwandfrei kommunizieren und
zum anderen mussen sie bei moglichen Fehlern
adaquat reagieren. Dies macht das Eingreifen in
das Ethernet-Netzwerk duBerst komplex.

Das Problem: Die Norm der funktionalen Si-
cherheit fordert die Testdurchfihrung mog-
lichst nah am Realsystem. Im Fall des Degra-
dationstests bedeutet das, dass man in einem
Teilsystem oder Gesamtfahrzeug alle mogli-
chen Systemausfédlle hervorrufen muss. Prak-
tisch ist das unmaoglich.

Die L6sung: Ein zuverlassiges Ethernet-Mani-
pulationssystem. Damit konnen alle erdenkli-
chen Fehler in das Netzwerk injiziert werden,
um so die Sicherheit und Zuverlassigkeit der
Funktionen und Kommunikation zu prifen.



.Die unkomplizierte Integration in unser System war ausschlag-
gebend fiur die Zusammenarbeit mit WALbit. Dank dem wirk-

lich guten Service konnten wir unsere Testergebnisse immer

planmaflig abliefern.”

.Dank der Kooperation konnten wir unsere Ressourcen einspa-
ren und uns auf unsere Kernaufgabe konzentrieren. Aufgrund
der hohen Qualitat, die uns geboten wurde, haben wir uns fir
eine langfristige Partnerschaft entschieden.”

Degradation Fahrerassistenzsysteme

Herausforderung

Was passiert mit einem Fahrerassistenzsystem,
wenn die zustandigen Sensoren ausfallen oder
die Kamera durch Schmutz oder Gischt verdeckt
ist? Die Funktionen missen nach vordefiniertem
Muster degradieren. Nachweise dazu missen
durch Tests moglichst nah am Realsystem bzw.
Serienfahrzeug erbracht werden.

Schwierigkeit: Die Erzeugung aller notwendigen

Fehlerzustande fiir Sensoren und Kameras im Pro-

jekt war die Herausforderung.

Mit Hilfe der WALDbit Ethernet Box konnten wir

durch die Manipulation der Ethernet-Kommunika-
tion alle notwendigen Fehlerzustande in bestimm-

ten Fahrmanovern herstellen.

Ergebnis: Alle Testfalle waren automatisiert und
konnten zu jeder Software-Freigabe automatisch

die korrekte Reaktion der Fahrerassistenz nach-

weisen.

Restbussimulation fur

GPS Koordinaten
R

Herausforderung

Damit man maoglichst viele Tests, welche norma-
lerweise mit Realfahrzeugen durchgefthrt wer-

den, an einen statischen Prifplatz Ubertragen

kann, mussen unter anderem die GPS-Koordina-

ten durch eine dynamische Restbussimulation an
die Steuergerdte Ubertragen werden.

v

Mithilfe einer auf die WALDbit EthernetBox gelade-
nen Route im KML-Format wurde eine Strecken-
simulation aufgebaut, deren Fortschritt Uber die
Fahrzeuggeschwindigkeit berechnet wird.

Ergebnis: Das Fahrzeugnavigationssystem emp-
fangt gliltige GPS-Daten und kann somit virtuell
die ganze Welt befahren ohne daflr den Raum
verlassen zu mussen.



Wir nutzen die WALDbit EthernetBox fur unsere Tests, nachdem
mehrere alternative Lésungen nicht funktioniert haben. Dank
der schnellen Unterstiitzung des WALDbit Teams konnten wir
unsere Ziele noch rechtzeitig erreichen.”

Herausforderung

Immer haufiger werden Fahrzeugtests mithilfe ei-
nes Fahrroboters durchgefiihrt. Der Roboter kann
Fahren, Lenken und Taster flr den Motorstart so-
wie die Gangwahl betatigen. Solche Tests konnen
exakt nach Vorgaben durchgefuhrt und immer
wieder reproduziert werden.

Schwierigkeit: Die WALbit-Losung wurde hier
in ein komplexes Testumfeld — bestehend aus
Testfahrzeug, Fahrroboter und Testelektronik —
integriert, damit die Netzwerk-Manipulation auto-
nom und zuverlassig durchgefiuhrt werden konnte.

fderungen
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Die WALDbiIt Ethernet Box steuert dabei die Aktio-
nen des Fahrroboters sowie anderer Testelektro-
nik Uber einen Messtechnik-CAN.

Ergebnis: Die Netzwerkmanipulation wurde an-
hand der Zustande des Fahrroboters durchge-
fuhrt. Die Testergebnisse wurden aufgezeichnet
und dem Tester online in einem Testprotokoll zur
Verflgung gestellt.

&WALbit

VWarurm WALDit funktioniert

Mit unseren individuellen Losungen passen wir uns an die Anfor-
derungen des Kunden an. So konnen wir fur jede spezielle Situa-

tion die beste Losung bieten.

Unser Framework verfligt Gber ein API (Applicati-
on Programming Interface), welches von den meis-
ten Testmanagement-Werkzeugen angesteuert
werden kann. So konnen Sie wie gewohnt Testfal-
le im Werkzeug lhrer Wahl entwickeln, verwalten
und ausfuhren. Alternativ stellen wir eine speziell
fur unser Framework entwickelte Testautomatisie-
rungsumgebung zur Verfigung.

Professionalitat ist uns sehr wichtig. Genau aus
diesem Grund haben 100 % unserer Projektmit-
arbeiter einen akademischen Abschlussgrad.

Die meisten Testangelegenheiten im Automotive
Ethernet Umfeld werden durch unser Framework
abgedeckt. So kann unsere integrierte Losung,
die WALDbiIt Ethernet Box, sowohl! fiir Restbussi-
mulation als auch fur Netzwerk-Manipulation ein-
gesetzt werden. Fur die Integration brauchen wir
lediglich die initiale Konfiguration vorzunehmen.
Danach ist die Losung als ,Plug & Play® Hardware
einsatzbereit.

»,Basierend auf un-
serem Framework
entwickeln wir mag-
geschneiderte Losun-
gen und erreichen so
die hochste Kunden-
zufriedenheit.”

Wir haben Fahrzeugnetzwerke — insbesondere
Automotive Ethernet — zu unserem Schwerpunkt
gemacht. Unsere Netzwerkexperten erstellen ein
Konzept zu lhren speziellen Anforderungen, unse-
re IT Experten entwickeln nach einem agilen Soft-
wareentwicklungsprozess eine effektive Losung
dazu.



Die WALDIt

Ethernet Box

Die Inbetriebnahme der Ethernet Box ist denkbar
einfach. Nach dem Verbinden der Box Uber LAN
oder WLAN wird das Netzwerk am Computer auto-
matisch konfiguriert. Danach stehen ein Weblnter-
face zur Konfiguration des gesamten Testablaufs
sowie ein Netzlaufwerk mit allen bendtigten Da-
teien zur Verfugung. Somit ist auch ein einfaches
Backup sowie Recovery jederzeit moglich.

Um die Manipulation von SOME/IP Botschaften
durchzufihren, muss die entsprechende BroadR-
Reach oder 1000BASE-T1 Leitung aufgetrennt und
mit der Ethernet Box verbunden werden.

Danach stehen Befehle zum Verandern, Blockie-
ren oder Einspeisen von Nachrichten zur Verfiu-
gung. Eine bedingte Manipulation sowie
CRC-Berechnungen sind ebenfalls moglich.

Mithilfe der Diagnosefunktionalitat sowie den pas-
senden Steuergerdtebeschreibungsdateien kann
eine komplette Fahrzeugdiagnose durchgefuhrt
werden. Dies ist Uber einen OBD2-/Ethernet-Ka-
bel oder direkt Uber das interne Fahrzeugnetz
moglich.

Die EthernetBox kann mehrere virtuelle Steuerge-
rate simulieren. Diese kénnen SOME/IP Services
anbieten und abonnieren. So kdénnen Steuergera-
te erstellt werden, welche nicht im realen Testauf-
bau vorhanden sind.

Bei jeder Testausfihrung wird ein Report gene-
riert. Seine Struktur und farbliche Markierung
lassen auf einen Blick erkennen, ob der Testfall
erfolgreich oder fehlerhaft durchgefihrt wurde.
Diese Ergebnisse kdonnen einfach mit Erwartungs-
werten verglichen und bewertet werden.

Es sind zwei Betriebsarten moglich. Im manuellen
Testbetrieb konnen Testfalle Uber die Weboberfla-
che einzeln ausgefuhrt und das Ergebnis einge-
sehen werden. Im automatischen Modus kdnnen
Testfalle an Triggerbedingungen geknupft und in
einem Testset hintereinander ausgefiihrt werden.
So kann ein Testfall beispielsweise bei Anderung
des Fahrzeugzustandes oder einem bestimmten
Signalwert auf einem unterstitzen Bus gestartet
werden.

Kontaktieren Sie uns jetzt &

buchen Sie Ihre kostenlose Erstberatung

unter info@walbit.de

Testfélle sowie Testsets, welche eine Abfolge
mehrerer Testfalle enthalten, kdbnnen komfortabel
Uber ein Webinterface erstellt werden. Dazu ste-
hen verschiedene Befehle sowie Kontrollstruktu-
ren zur Verfigung.

Uber einen Messtechnik CAN kann die Ethernet
Box zusatzliche Hardware steuern. Damit kénnen
zum Beispiel Relais geschaltet, nicht unterstitzte
Busse manipuliert oder sogar eine komplexe Ab-
laufsteuerung mit einem Fahrroboter realisiert
werden.

Sollte bereits ein Testautomatisierungswerkzeug
verwendet werden, so kann die Ethernet Box Uber
ein REST-Interface ferngesteuert werden. Soist es
moglich, alle Ethernet Box-Funktionen aus einem
Dritt-Tool heraus zu nutzen.

§WALbit

Mit der Ethernet Box kann ein Gateway erstellt
werden, um die Ethernet-Signale auf einem CAN-
Bus verfugbar zu machen. So kann beispielsweise
eine Zusatzhardware ohne Ethernet-Unterstiut-
zung bedient werden.

Haben Sie weitere Fragen oder bendtigen Sie
eine individuelle Funktionalitat? Wir beraten Sie
gerne und realisieren eine auf |hr Projekt maBge-
schneiderte Losung!




Das WALDIt
Experten-Team

Experte fir Projekt- und Testmanagement mit um-
fangreicher Erfahrung in der Automobilbranche.

Vadym ist unser Fachmann fir die Projektplanung
und das Testmanagement. Durch seine facetten-
reiche Erfahrung in der Automobilbranche kann
er dem Kunden bei der Projektorganisation und
-durchflihrung zur Seite stehen.

Experte fiir automobile Kommunikationsmedien,
Test, Entwicklung und Simulation.

Martin steht mit aktiver Beratung im Bereich Auto-
mobile Kommunikationsmedien den Kunden zur
Seite und entwickelt Strategien und technische
Konzepte flr die E/E-Absicherung im Fahrzeug.
AuBerdem kimmert er sich um die System- und
Softwareentwicklung sowie Integration der Ma-
nipulations- und Restbussimulationslosungen fir
Automotive Ethernet-Netzwerke.

Unser Entwicklungsteam fiir die Software lhrer
Projekte.

Unser Softwareentwicklungsteam kimmert sich
um die System- und Softwareentwicklung sowie
Integration der Manipulations- und Restbussimu-
lationslosungen fir Automotive Ethernet-Netz-
werke.
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»Wir arbeiten im Hin-
tergrund an lhrem

Kontaktieren Sie uns jetzt & Erfolg denn lhre Zu-
. 9
buche-n Sie lhre !<ostenlose Erstberatung R friedenheit steht bei
unter info@walbit.de ISO 9001 “
uns an erster Stelle.

zertifiziert.
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\Was sind die

nachsten Schritte?

Durch unsere professionelle Planung und effektiven Technolo-
gien begleiten wir Sie auf dem Weg zum passenden System. Wir
fuhren Sie von der Beratung uber die Entwicklung, bis hin zur In-
tegration.

Vereinbaren Sie jetzt Ihre kostenlose Erstbera-
tung unter walbit.de oder schicken Sie uns eine
Anfrage per Mail an: info@walbit.de.

Je nach Problemstellung entwickeln wir fir Sie
eine individuelle Losung oder ziehen eines unse-
rer bewdahrten Standard-Konzepte hinzu. So spe-
ziell wie |hre Projekte sind, so speziell ist auch un-
sere Unterstitzung. Genau deswegen sind diese
immer auf Sie angepasst, damit Sie den groBten
Mehrwert erhalten.
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Wir beschaftigen uns spezifisch mit Ihrer aktuellen
Lage und analysieren diese. So konnen wir lhnen
direkten Input geben und Sie erhalten unmittelbar
neue Kenntnisse Uber maogliche Losungsansatze.
Als praxiserfahrene Experten aus der Automobilin- Kontaktieren Sie uns jetzt &
dustrie bringen wir das ndtige Know-how fir Sie mit.

buchen Sie |hre kostenlose Erstberatung

unter info@walbit.de
Im letzten Schritt kimmern wir uns um die Umset-
zung. Hier werden samtliche Hard- und Software
in lhre bereits bestehende Systemlandschaft von
uns integriert, validiert und verifiziert. Bei Bedarf
begleiten wir Sie mit unserer Expertise durch die
gesamte Projektlaufzeit. So kdnnen Sie schnell
durchstarten und lhre Projekte zlgig abschlieBen.



Haben wir Ihr Interesse geweckt?
Kontaktieren Sie uns jetzt

& buchen Sie |hre kostenlose
Erstberatung unter
info@walbit.de!

walbit.de

Wir freuen uns auf Sie!

WALbit GmbH | Allinger Str. 157 | DE-82223 Eichenau



